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Vazné bezpeénostni diry v produktech internetového bankovnictvi

V konstrukci a provozu internetového bankovnictvi bank, které jej provozuji v Ceské
republice, byly nalezeny vazné slabiny, které ohrozuji bezpe¢nost a dlivéryhodnost téchto
feseni!!

Jifi Napravnik se svym tymem nalezl v provozovanych aplikacich internetového bankovnictvi
Komeréni banky, a.s., Ceské spofitelny, a.s., Zivnostenské banky, a.s., Raiffeisenbank, a.s. a CITI
bank, a.s. bezpecnostnl slabiny, které znehodnocup zplsob |dent|f|kace uzivatell a ohrozuji
ddvéryhodnost zminénych aplikaci.

Zdiavodnéni :

Vlastni bezpelnost aplikaci v siti internet je zaloZzena pfedevSsim na tfech stavebnich
kamenech. Prvnim je zabezpeéeni serveru, na kterém pracuje vlastni aplikace. Tuto oblast
zabezpeduji témér vsichni projektanti obchodnich nebo bankovnich systém( a pokud administratofi
vénuji dostateénou pozornost konfiguraci serverQ, zpravam z IDS a auditnim zaznamim, je mozné
servery povazovat za zabezpec€ené. V této oblasti jsme také slabiny nenasli.

Druhym stavebnim kamenem je bezpeény komunikaéni kanal mezi bankou a klientem. Tento
prvek byl ve zkoumanych fe8enich internetového bankovnictvi zajist€n na urovni SSL a prolomeni
(rozluténi) tohoto zabezpeleni by nepfineslo poZadovany efekt. Zjist€na slabina se netyka
komunikagniho kanalu mezi bankou a klientem.

Tretim stavebnim kamenem, na kterém stoji bezpe€nost internetového bankovnictvi nebo
obchodu, je spolehlivé a prlikazné urceni osoby a to pri kazdém prihlaseni.Ve zplsobu realizace
tohoto stavebniho kamene byly nalezeny slabiny, které ohrozuji spolehlivé a prikazné uréeni
uzivatele, ktery se ve skute€nosti pfihlasil do aplikace internetového bankovnictvi a provedl konkrétni
operace.

Upresnéni :

Ve v8ech popisovanych pripadech se jedna o chybu v konstrukci a zplsobu provozovani
aplikace. Nejde tedy o chybu v délce Sifrovaciho kli¢e nebo jinou chybu v pouzitych technologiich.

V pfipadé Ceské sporitelny, a.s. se jedna o odposlechnuti pfihlasovaciho jména a hesla.
V pfipadé Komeréni banky, a.s., Zivnostenské banky, a.s., Raiffeisenbank, a.s. se jedna o
odposlechnuti pfihladovaciho jména a hesla a souasné zkopirovani privatniho kli€e pfisluseného
klienta.

V pfipadé CITI bank, a.s. se jedna o odposlechnuti €isla karty, PIN kdédu a zkopirovani souboru pro
generovani hesla (Chalenge — response).

Po ziskani uvedenych nalezitosti by se mohl pfipadny uto€nik vydavat za opravnéného klienta a jeho
jménem prevést penize. Opravnény vlastnik by to v lepSim pfipadé zjistil az po provedeni operace
nebo az na vypisu z uctu.

Pristup k vy8e uvedenym informacim, které jsou nutné pro pfihladeni, pokud jsou na
pocitaéich nebo disketach béznych uzivatell, neni mozné nijak spolehlivé ochranit proti zkopirovani.
Autor&m této zprévy neni ani znam zp&sob jak pfimét veterinéfe architekty, obchodniky a daléi béiné
maji za cil nepozorované se nainstalovat na pocita¢, shromazdovat dllezité informace, ktere se na
ném nachazeji a poslat je svému autorovi. Tuto ulohu by mél pievzit ten kdo ma vy38i odborné
znalosti, tedy poskytovatel aplikace.

V souc€asnosti se stale roz8ifuji a zdokonaluji pocitaCové viry a Skodlivé kody (spyware,
adware), které se mohou na pocitat bé&Zného uZivatele nainstalovat nepozorované pfi prohlizeni
nékterych www stranek nebo prostiednictvim elektronické posty. PoclitaCové viry a spyware se
v sou¢asnosti v mnoha pripadech ,pouze“ $ifi a neprovadi Zadnou $kodlivou ¢innost. To obdobi miize
byt ( ale snad nebude) pifedzvésti vaznéjsiho utoku, ktery bude cilen na klienty internetovych bank a
podobnych aplikaci a jehoz cilem by bylo vazné ochromeni téchto systémd a podlomeni divéry
v moderni systémy komunikace a obchodovani.
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Pristup bank

Banky se ve svych obchodnich podminkach, které musi klient podepsat, zfikaji veSkeré
odpovédnosti za $kody zpUsobené pfi provozu internetového bankovnictvi a doporucuji klientim, aby
si sami FesSili bezpe¢nost prvkd nutnych pro pfihlaseni do konkrétniho internetového bankovnictvi. Jak
jsme jiz uvedli vySe v pfipadé béznych uzivatell je to téméF nemozné a z naseho pohledu se jedna o
nerovné podminky. Banky maiji své tymy specialistl na bezpec¢nost informacnich systému( a provozuiji
aplikaci s bezpecnostni slabinou, za coZz odmitaji nést odpovédnost. B&Zny uZivatel neznaly rizik
v prostiedi pocitacl a Internetu by se mél proti témto nebezpecim ucinné branit. Je to podobné
absurdni situace jako by vyrobce automobilu ekl klientovi, Ze by si po kazdém seSlapnuti brzdového
pedalu mél zkontrolovat kvalitu brzdové kapaliny a brzdové soustavy. Takovy pfistup je ur€ité
absurdni. Nikdo si nedovoli chtit po advokatovi nebo veterinafi, aby si kontroloval brzdy ve svém
automobilu. Za konstrukci zodpovida vyrobce, ktery poskytuje i pfesné danou zaruku.

Hovofit ve vztahu s €eskymi bankami o kyberterorismu bylo mozna jesté prfed nékolika lety
pfehnané. Dnes jsou v8echny banky, u kterych jsem slabinu v internetovych bankovnictvich nalezl,
soucasti nadnarodnich bankovnich skupin a v tomto pfipadé tato oblast dostava okamzité jiny rozmér
uz proto, Ze je zvykem si z dlvodu snizovani nakladl na vyvoj vyménovat zkuSenosti v ramci celého
holdingu &i skupiny firem. To znamena, Ze slabina, kterou jsem zjistil, ovéfil a ve stru¢nosti popsal
v této zpravé se mlze objevit i v dal$ich zemich, kde ma konkrétni finanéni skupina svoji pobocku.



